
 

   

 

 
 

Programa Especializado en Riesgo Cibernético 
 

DESCRIPCIÓN: 
 

En un mundo hiperconectado, el riesgo cibernético ya no es técnico: es 
estratégico, transversal y determinante para la continuidad del negocio. 

 

Este programa brinda una visión integral sobre los riesgos cibernéticos en el sector 
asegurador, abordando su evolución, impacto y tratamiento desde el punto de vista 
asegurador y empresarial. A través de un enfoque práctico, los participantes 
comprenderán cómo identificar, evaluar y transferir estos riesgos mediante productos 
especializados, así como analizar sus coberturas, limitaciones y tendencias del 
mercado, fortaleciendo su capacidad para diseñar soluciones alineadas con los 
desafíos digitales actuales. 

 

Área de interés Modalidad 
Tipo de 

formación 
Dificultad Duración 

Ciberseguridad, 
paramétricos y 
sostenibilidad 

Online Cursos Básica 16 horas 

 

 
QUÉ LOGRARÁS 

• Comprender el panorama actual de los riesgos cibernéticos y su impacto en el 
negocio asegurador. 

• Analizar coberturas, exclusiones y procesos de suscripción en seguros de riesgo 
cibernético. 

• Identificar oportunidades de desarrollo e implementación de productos frente a 
riesgos emergentes digitales. 

 
CONTENIDO: 
 

1. Antecedentes históricos:  
• Marco normativo y regulatorio. 
• Panorama mundial del universo cibernético 

 
2. Seguro de Riesgo Cibernético:  

• Que se cubre.  
• Que no se cubre. 
• Proceso de suscripción. 

 
3. Cobertura de Crimen por Computador vs Seguro de Riesgo cibernético. 

• Diferencias en el alcance de cobertura y el tipo de pérdidas 
indemnizables. 

• Modalidades de ataque típicas y su tratamiento en cada póliza 
• Responsabilidad Profesional Tecnológica, Cibernética y Silencio 

Cibernético. 
• Servicios de valor agregado al seguro.  



 

   

 

 
4. Futuro del seguro de riesgo cibernético.  

• Evolución de productos y modelos de cobertura ante riesgos 
emergentes. 

• Transformación del mercado asegurador impulsada por analítica y 
gobernanza digital 

 
 
 
 
 
 
 
 
A QUIÉN ESTÁ DIRIGIDO 

 
Suscriptores de aseguradoras y reaseguradoras, corredores de seguros, gerentes de 
riesgo, profesionales de tecnología, seguridad de la información y cumplimiento, así 
como todos aquellos responsables de la gestión, transferencia o evaluación de riesgos 
digitales en organizaciones del sector financiero y empresarial. 
 
DOCENTE: 
 
Oscar Leandro Rodríguez Carreño 
 
Ingeniero de Sistemas, Especialista en gobierno TI, aseguramiento y colocación de 
pólizas de riesgo cibernético, conocimiento en Gerencia y Gestión de Proyectos, 
Auditorías TI, Consultoría Ciberriesgos, Seguridad de la información, controles SOX, 
Sistemas de Gestión de Seguridad de la Información y de Protección de datos 
personales (Ley 1581 de 2012), PCI DSS, Circulares Cumplimiento, Auditoría Agile, 
SCRUM, Planeación Estratégica TI y Control Interno. 
 
Experiencia docente en programas Universitarios de pregrado, posgrado y cursos 
educación continua. 
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